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Introduccion

(® Big Data siempre ha tenido la etiqueta de “innovacién”, aunque normalmente
identificado con sectores concretos como bancay telecomunicaciones, y en los
Ultimos afios se ha potenciado mucho su uso en todos los sectores productivos.

La pandemia ha impactado negativamente en la sociedad pero no podemos
olvidar que también ha tenido efectos altamente positivos, como el impulso
que ha dado a la digitalizacion de servicios. Las compafiias, principalmente por
necesidad, se han visto forzadas a trabajar en la implantaciény “venta” a través
de canales no tradicionales de sus servicios.

Escierto que en algunos casos, como la banca, el canal digital ya existia (aunque
no tenia un alto uso en ciertos segmentos de la sociedad), pero en la mayoria
de los casos se tuvieron que acometer inversiones millonarias para poder
ofrecer los servicios a sus clientes a través de herramientas digitales, ademas de
adaptar procesos y formar a los empleados en esta nueva filosofia de trabajo,
donde el modo de generar valor cambiaba de forma bastante dréastica.
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Uno de los efectos que ha tenido este cambio de paradigma es el incremento
en la generacion de datos, principalmente “nuevos datos”, que permitia a las
compafiias entender mejor a sus clientes y las necesidades. Es aqui donde Big
Data se convirti6 en la herramienta clave para muchas empresas para la gestion,
analisis y obtencion de valor de los grandes volimenes de datos generados.

Estamos en 2023 y empezamos a ver el final del tlnel. Parece que la pandemia
va remitiendo y se empieza a volver a la normalidad. Pero esta vuelta a la
normalidad no implica volver al escenario de 2019. La digitalizacion vino
para quedarse.

Estos tres afios de pandemia han generado un cambio en la forma de hacer
las cosas en el publico general (se podria definir como un proyecto de gestién
del cambio global) y ese cambio de habitos no sélo se va a mantener sino que
va a incrementarse, principalmente porque las propias compafiias lo van a
potenciar aprovechando el viento a favor. Esto es el mejor germen para que por
fin Big Data acabe de explotar y las compafiias trabajen para obtener el valor
real de los datos que recolectan.

iPuede ser 2023 el comienzo de una nueva era en lo referente a los datos? Es
posible que estemos ante el comienzo de un cambio de enfoque del andlisis,
pero el tiempo sera el que nos lo confirme o desmienta.

EstaNavidad nohabréapazparatodos.Alacrisisecondmica,sesumalaprovocada
por la guerra en Ucrania que a su vez ha desatado el desabastecimiento
energético con el consiguiente incremento de los costes de transporte y
distribucién. La amenaza de una inflacién galopante estd tomando forma en
todos los paises y las soluciones propuestas, ademas de poco consensuadas
estan aun lejos de ser eficazmente implementadas.
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Big Data en pandemia

(® Los usos de Big Data en pandemia, al menos los mas conocidos, se han

enfocado en los datos generados por ella misma. Soluciones como el “Mapa
mundial de evolucién de los contagios de la Universidad Johns Hopkins”
(https://coronavirus.jhu.edu/map.html), que detallaré mas adelante, permiten
realizar un seguimiento de indicadores concretos de la pandemia, integrando
datos deinfinidad de fuentes a nivel mundial. Gracias a soluciones como esta se
han podido tomar decisiones basadas en los datos para gestionar la pandemia.

Ademads, la digitalizacién de servicios ha potenciado la expansion y uso de
servicios como la telemedicina, implantados desde hace muchos afios en
Estados Unidos, pero con poca introduccion en otros mercados. Este tipo de
servicios, donde el paciente esta en el centro, genera un volumen importante
de datos que permite muchas posibilidades desde la parte analitica, al poder
trabajar tanto desde la vertiente del paciente (como ayudarle de forma mas
eficiente) a la parte médica (como identificar elementos clave en las pruebas
médicas o identificar patologias por combinacion de datos y analogia con
casos similares.
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Hay un servicio que es un ejemplo claro del beneficio que Big Data puede ofrecer
a todo lo relacionado con salud: Watson for oncology. Esta herramienta de IBM
permite ofrecer respuestas a los clinicos sobre las patologias de sus pacientes
y cudl seria el mejor tratamiento, apoyado en informacién tanto estructurada
como desestructurada, mejorando tanto los tiempos de respuesta como la
calidad de la respuesta, apoyada ahora en evidencias (articulos cientificos,
casos clinicos,...) que soportan la decision (menor probabilidad de errores y
recomendaciones clinicas mas acertadas).

Si cambiamos a otro sector como el asegurador, también ha tenido que
desarrollar nuevas herramientas que le permitan predecir cual es el perfil de
cada uno de sus clientes actuales o futuros, de cara a identificar el riesgo o
ofrecerles nuevos servicios de valor afiadido. Herramientas como la prevision
de mayor accidentalidad por eventos de diferentes indoles o cambios en el
comportamiento han resultado y resultan Utiles para las compafiias, ya que les
permiten tanto conocer a los clientes como predecir situaciones conflictivas
por anticipado.

Algunos ejemplos de implementaciones de Big Data en un sector tan exigente
como el de las empresas de seguros serian los siguientes:

« Optimizacion de los precios: Este primer caso de éxito es de la
empresa AXA, uno de los lideres del mercado asegurador. En base a
sus datos internos, 7%-10% de los clientes que contratan sus seguros
de coche provocan accidentes y un 1% de los clientes generan un gran
menoscabo a las arcas de la compafiia. El equipo de I+D de AXA Japén
inici6 una serie de trabajos para intentar identificar cémo el Aprendizaje
Automatico podria identificar a los conductores susceptibles de tener
accidentes con mas impacto econdémico para la compafiia. La primera
tecnologia que probaron fue Random Forest, que utiliza multiples
arboles de decisién, aunque no parecia una buena eleccion porque la
precision era solo del 40%. Tras este primer intento, crearon un modelo
de Deep Learning (con Cloud Machine Learning Engine), mejorando la
precision al 78%. Gracias a este modelo, AXA puede mejorar su eficiencia
en el calculo del precio de las pélizas.
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Detectar fraudes: En USA existe la “Coalicién Contra el Fraude de
Seguros”, encargada de evitar que se produzcan fraudes en el pais, y
esta organizacion asegura que se pagan anualmente unos 80 millones
de dodlares por reclamaciones fraudulentas. Los métodos actuales de
deteccion del fraude, basados principalmente en el analisis de datos
historicos de tipo estructurado, hace que no se detecten muchos de
los casos, al tener limitaciones y no ser capaces de identificar de forma
clara y fiable casos mas complejos y elaborados, como los accidentes
simulados o los incendios provocados. Con el uso de Big Data e
Inteligencia Artificial, las compafiias han pasado de modelos reactivos,
basados en el analisis de datos historicos, a modelos proactivos de
deteccion de fraudes en tiempo real, basados en el analisis de datos
(estructurados y no estructurados) tanto de dentro como de fuera de la
compafia. Algunos resultados de su implementacién comentados por
la entidad:

« “Los investigadores pudieron descubrir reclamos fraudulentos
al buscar en las redes sociales a los demandantes. Por ejemplo,
una mujer afirmé haber perdido sus anillos de boda en el océano,
pero losinvestigadores encontraron una foto en las redes sociales
en la que llevaba su anillo de boda «perdido».”

o “Cuando una persona presenta un reclamo diciendo que su
automovil se incendio, la historia narrada por él indica que
saco la mayoria de los articulos valiosos antes del incidente. El
analisis de los documentos de reclamo de la persona indicara
que el automévil fue incendiado a propoésito.”

o “La aplicacion de la ciencia de datos en los datos de redes
sociales del reclamante podria revelar su conexion con personas
que estan / estuvieron involucradas en actividades fraudulentas.”

 Analisis de riesgo en tiempo real: Como comenté con anterioridad,

los célculos que hacian las compafiias aseguradoras, incluidos los
calculos actuariales, se realizaban siempre en base a datos histéricos,
lo que impedia que fueran certeros y ajustados a cada caso. Con la
implementacion de soluciones Big Data, junto con el apoyo de la
Inteligencia Artificial, las compafifas pueden trabajar con datos en
tiempo real y ajustar sus modelos en el momento que el entorno o el
perfil del asegurado cambie. Esto mismo aplica en los calculos que
incorporan datos climaticos, ya que aunque eran bastante estables en el
pasado (y por ello los modelos eran bastante precisos), en la actualidad
son bastante variables (cambio climatico) y las tendencias calculadas
en base a esos datos pueden variar de un dia a otro. Otro elemento
que entra en juego es el automovil conectado. Este tipo de vehiculos
esta enviando de forma continua datos muy diversos (velocidad,
aceleraciéon, ubicacion, frenado,...). Si hablamos de los vehiculos de
conduccién autdonoma, a todos esos datos se afiade informacion sobre
las condiciones de circulacién, captada por las camaras del vehiculo.
Gracias a esto pueden definir perfiles de clientes y ajustar los precios
de las polizas de forma mas acertada. Un ejemplo de aplicacion de Big
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Data y Ciencia de Datos es la aplicacién Ford Score Driver, que obtiene
datos sobre el comportamiento de conduccion. Esta aplicacion utiliza
algoritmos de aprendizaje automatico para interpretar los datos del
vehiculo y los conductores obtienen puntuaciones diarias en base
a su comportamiento. También pueden usar la funcion “Zona de
descuento” de la aplicacion para compartir sus datos con las compaifiias
de seguros, para poder solicitar y posteriormente recibir presupuestos
personalizados.

Como se puede ver, la pandemia se puede considerar que ha sido un
dinamizador, ya que ha impulsado el cambio, pero no ha sido el verdadero
generador del cambio. La necesidad ya existia antes de que llegara el Covid-19
a nuestras vidas, pero muchas compafiias no eran verdaderamente conscientes
de que debia ser parte de su dia a dia.

La pregunta que podemos hacernos a la vista de toda esta informacion es ;jeste
cambio se mantendra o volveremos a la situacién anterior? Esto es algo que
veremos con el tiempo.

OBS 5o
:
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En los ultimos afios se han implementado diferentes soluciones apoyadas en
tecnologia Big Data, con el objetivo de solucionar diferentes problemas con el
que se encontraban las compafiias. Estos son algunos ejemplos de desarrollos
que se convirtieron en realidades:

Chatbot - Psicologo: Existia la necesidad de poder realizar una gestién
mas agil de la primera entrevista, gracias a la informacién previa
obtenida, permitiendo asignar el mejor clinico para cada caso. Para
poder implementar esta solucién, se trabajé con psicélogos de cara a
preparar un dialogo con un enfoque cerrado y adaptativo (y amenos
para los pacientes). Se utilizaron funcionalidades como la “deteccion
de entidades”, para que el chatbot identificara respuestas vagas o con
poca informacion y volviera a preguntar al paciente, ademas de una
funcionalidad llamada “nodos de apoyo y comprension”, que tenian el
objetivo de hacer todo el proceso més “humano” para que el paciente
esté comodo y comparta el maximo de informacion.

Analisis de expedientes judiciales: Este proyecto apoyado en
Inteligencia Artificial buscaba resolver el problema de la dificil
localizacion delosexpedientesjudiciales por parte delos abogadosde un
conocido bufete. Para dar solucién a esta necesidad se implementaron
tres funcionalidades principales:

« Clasificarladocumentaciondisponible: Paralograrimplementar
la herramienta de forma exitosa, el proveedor trabajo con
79.6 GB de datos no clasificados (partes, actas de declaracion,
diligencias, autos, etc.), pertenecientes a 6 expedientes judiciales
del despacho de abogados Garrigues. Se utilizaron técnicas OCR
(Optical Character Recognition) para digitalizar los documentos,
poder descartar paginas no informativas e identificar los limites
de los documentos para dividirlos.

12
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« Detectar las diferentes entidades juridicas: Se trabajé para
identificarlas diferentes personasy organizaciones que aparecian
en la documentacion.

« Poder visualizar toda la informacion mediante grafos: Con
toda la informacién recopilada, se implement6 la capacidad de
poder mostrar toda la informacién (documentos, las entidades
y sus relaciones) de forma visual con sus relaciones, pudiendo
tanto filtrar como navegar por la misma.

Deteccion de sobrecostes empresariales: Todas las compafiias tienen
puntos de mejora claros en los procesos empresariales, pero para poder
realizarlo es clave detectar en qué situaciones se genera pérdidas de
tiempo y/o insatisfaccién de los clientes. Gracias a una segmentacién
correcta de la informacién y al uso de técnicas estadisticas, se pueden
identificaresassituacionesy poderlas analizaren base a las dimensiones
existentes.

Gestion de leads en un contact center: Cualquier compafiia que
promociona y comercializa productos directamente a clientes esta
interesada en la correcta gestion de leads. Es clave para el crecimiento
empresarial teneridentificados a aquellos clientes que pueden contratar
determinado tipo de productos, para poder focalizar los esfuerzos en
aquellos que tienen una mayor probabilidad de adquisicion. En el fondo,
de lo que se trata es de mejorar la rentabilidad por el tiempo invertido.

Deteccion de anomalias en facturas: La elaboracién de facturas es un
proceso muy comun en todas las empresas y que normalmente tienen
departamentos grandes detras para controlar todo lo relacionado con
ellas. Esto provoca que la deteccion de errores en su creacion esté
condicionada al factor humano, lo que deja el éxito o fracaso al nivel de
habilidad de cada individuo. Gracias a la implementacion de algoritmos
de Machine Learning se puede adiestrar al sistema para detectar
los problemas que un ser humano puede no detectar, identificando
patrones.

Prediccion de la demanda de gas: Cualquier empresa distribuidora de
un bien noinfinito debe ser cuidadosa con la estimacion de la demanda,
y las gasistas (sobre todo en situaciones como la actual de tension en
los mercados) no son una excepcion. Gracias a la implementacién de
un modelo predictivo que, en base a la informacién generada por los
propios clientes, estime el posible consumo de gas, la compafiia puede
beneficiarse de los siguiente:

« Poder planificar la demanda.
o Gestidn eficiente de los recursos internos.

« Darun mejor Servicio al Cliente.

13
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3.1Ejemplos de Big Data: Sector médico

La pandemia ha impulsado de forma exponencial la tecnologia y el sector
médico es uno de los que mas se ha beneficiado de esté empuje tan fuerte.

Uno de los temas que ha puesto encima de la mesa la pandemia, y sobre lo que
coinciden todos los expertos, es que los paises necesitan un sistema sanitario
robusto, soportado por unas infraestructuras modernas y dotado de recursos
suficientes para reaccionar rapidamente ante eventos imprevistos como el que
estamos aun sufriendo.

Pero, ;como logramos saber si realmente el sistema funciona y estd
correctamente dimensionado? Es en este momento donde los datos que
se generan, tanto externos como internos, entran en accién, permitiendo
“descubrir” patrones que permitan ser mas eficientes y, como resultado, salvar
mas vidas.

En la sanidad, el volumen de datos que se genera es enorme y su valor es
importante, no sélo por su importancia empresarial, sino por algo mucho mas
importante: ayudan a mejorar la vida de las personas.

Enlaactualidad, vivimos en una sociedad donde la globalizacién es algo normal
en nuestras vidas, y los datos no son un elemento ajeno a esto. Sin embargo, en
el sector de la sanidad no es actualmente una realidad.

Si nos centramos en un pais concreto como Espafia y un evento con caracter
global como el Covid-19, se ha demostrado que no existia una manera univoca
de acceder a los datos. En Espafia se dispone de 17 registros autonémicos, que
no siguen el mismo estandar nila misma periodicidad, lo que dificulta el analisis
y la toma de decisiones efectiva. Esto es igualmente aplicable a informacién
como las historias clinicas de los pacientes, por ejemplo.

A

14
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Esta situacion ha generado la necesidad de implementar en los Ultimos afios
soluciones Big Data para dar cobertura a situaciones no previstas, como el
“Estudio de Movilidad” que implementé el Gobierno de Espafia (https://www.
mitma.gob.es/ministerio/covid-19/evolucion-movilidad-big-data), que aunque
no se basa en datos sanitarios tenia un objetivo puramente sanitario, ya que
surgio por el Covid-19. El objetivo era controlar la movilidad de los espafioles y
poder identificar patrones, ademas de medir la efectividad de las medidas de
restriccién de movilidad impuestas por la pandemia. Esta es la explicacién por
parte del Gobierno de Espafia:

“El objeto del estudio era disponer de una caracterizacion diaria de la movilidad
a nivel nacional, de comunidad auténoma, provincial y local, como apoyo a
las labores de seguimiento de la evolucién de la enfermedad, para evaluar la
efectividad de las medidas de restriccion de la movilidad adoptadas, asi como
para apoyar la toma de decisiones durante esta etapa de pandemia por la
COVID-19. Estos datos han sido de gran importancia para alimentar modelos
epidemiologicos e investigaciones para la lucha contra la COVID-19.”
Estos son algunos de los andlisis disefiados:

« Andlisis global de datos

« Movilidad por Comunidades Autbnomas

» Movilidad Provincial

« Movilidad Municipal

RESUMEN DE MOVILIDAD

Fuente: Ministerio de transportes
movilidad y agenda urbana
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RESUMEN DE VIAJES

Fuente: Ministerio de transportes
movilidad y agenda urbana
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MOVILIDAD AUTONOMICA

Fuente: Ministerio de transportes
movilidad y agenda urbana
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MOVILIDAD PROVINCIAL

Fuente: Ministerio de transportes
movilidad y agenda urbana

Evolucion de la movilidad diaria

movilidad ®Exerior: entradas  Interior ® Exterior: salidas ®wviajeros-km en el pericdo de referencia

ki ’_/\/_/\/_/\/_/\/—/\/
ED.Zr-ullu
)
H seuul muui¥ ppeufl geeefl  _ssnd m
Totwin T [ =] o m. [ |

S IIIIII--IIIII-IlIlll-.lIIll--lllll-l
Pl S T 8 B 0 3 8 B 8 21 800 8 B )
P R o S D R S s

% Movilidad respecto al dia de referencia

g 70 70 g 087 a e 6 6 10 & 8 89 70 69 g g 2738 s om g

i
g LTI T TP ]

PRl ‘“@‘ﬁﬂ*‘.ﬁ‘”&“‘&*‘i&“ ol Qi &%"&g'éfﬁﬁ‘w mﬁﬁ* Y ‘ e L‘&*‘«;?:‘gi"'
Viajeros-km por hora
EZ:}m.‘.I
i iyl ( I
i H h.l% | ' h» k i&- U “
ol 4 h
04 abr 1 abe 1a.mr

25 abr (-3 mny 09 may

MOVILIDAD MUNICIPAL

Fuente: Ministerio de transportes
movilidad y agenda urbana
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Este es un ejemplo muy ilustrativo de las ventajas del Big Data para ayudar a la
toma de decisiones, en este caso de un Gobierno Nacional, ademas de actuar
como canal divulgativo para concienciar a la sociedad.

Otro ejemplo muy ilustrativo es el “Mapa mundial de evolucién de los contagios
de la Universidad Johns Hopkins” (https://coronavirus.jhu.edu/map.html):

SEUE e MAPA MUNDIAL DE EVOLUCION DE LOS CONTAGIOS DE
LA UNIVERSIDAD JOHNS HOPKINS

Fuente: Universidad
Johns Hopkins

10/3/2023, 14:21

Como se puede ver, te da una vision a tiempo real de la evolucion de la
pandemia, tanto global como por pais.

Pero no podemos quedarnos en soluciones particulares, ya que aldn hay
problemas que resolver en un sector tan critico. Estos son algunos de los retos
que se pueden identificar:

e Seguimiento de pacientes, especialmente aquellos que tienen
prescritos farmacos concretos. Uno de los grandes problemas que
existe actualmente es el cumplimiento de la pauta prescrita de los
medicamentos por parte de los pacientes. Esto genera muchos
problemas, tanto a nivel sanitario como empresarial, ya que los
pacientes tardan mas en curarse y pueden sobrevenir otras patologias.

« Control de la presion asistencial en los centros sanitarios. La saturacion
de los centros es una realidad y, en muchos casos, esta generado por
los propios pacientes, que en cuanto sienten algo suelen ir a urgencias
hospitalarias o su centro de salud. La implementacion de sistemas que
permitan analizar y predecir el flujo de pacientes por area ayudara a
dimensionar los recursos disponibles y mejorar la atencién sanitaria.
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 Analisis de pruebas diagnésticas de imagen con Inteligencia Artificial.
Los analisis de pruebas diagnosticas los realizan seres humanos v,
como cualquier otra actividad, hay probabilidad de errar el diagnostico
(ademas, es muy dependiente de la experiencia y conocimientos del
clinico). El hecho de incorporar IA a este proceso permitird ajustarlo,
identificando todos los factores determinantes y comparandolo con
diagnésticos previos de otros pacientes.

Este tipo de proyectos tendra un impacto positivo en los pacientes, ya que los
pacientes logrardn tener acceso mas rapido a los centros sanitarios (reduciendo
las esperas innecesarias), ademas de diagndsticos mas certeros (se reduciria
la tasa de error) y se lograria un mayor seguimiento terapéutico. Sin embargo,
también es verdad que aunque en el sector privado se estd avanzando
tecnologicamente en este sentido, el sector publico (al menos el espafiol) esta
aun muy lejos de una situacion ideal para afrontar proyectos de este tipo.
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Seccion 4

Big Data e IA

Big Datay la Inteligencia Artificial son dos tecnologias que no van por separado,
sino que caminan juntas. La Inteligencia Artificial permite laimplementacion de
soluciones que, gracias a su capacidad de dotar a las maquinas de “inteligencia”
permite que se mejoren tanto los procesos como la toma de decisiones. No
podemos olvidar que el “combustible” de la Inteligencia Artificial son los
datos, que deben estar disponibles en volimenes muy altos, por lo que Big
Data es clave.

Una gran mayoria de las compafiias estan inmersas en proyectos de Inteligencia
Artificial o estadn pensando en ello, ya que esta tecnologia permite diferenciarse
de los posibles competidores. Estas soluciones de IA permiten descubrir
informacion de una forma mas agil, ademas de facilitar su procesamiento e
integracion con el resto de datos empresariales.
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(Qué ventajas ofrece la IA a Big Data? Permite “entender qué puede estar
pasando y qué puede pasar”. La Inteligencia Artificial permite detectar
patrones presentes y futuros en base a los datos de una forma automaticay, lo
mas importante, es un sistema que aprende de forma constante, por lo que se
va a adaptando a los cambios. Ademas, permite que se puedan identificar de
forma anticipada nuevas necesidades y poder crear productos innovadores de
altovalor para los clientes, logrando que la compafiia sea mas competitiva y se
pueda diferenciar de la competencia.

Por todo lo mencionado anteriormente, es importante hablar de un concepto
clave: Machine Learning o Aprendizaje Automatico. Esta tecnologia permite
que los ordenadores contengan algoritmos gracias a los cuales pueden
aprender, en base a los datos que se les suministran. Esto permite que no se
tengan que programar todas las posibles situaciones que se pueden producir
(que ademas es imposible muchas veces conocerlas), ya que es la IA la que
“aprende” en base a los datos. El objetivo final es conocer lo que va a pasar
en base a experiencias del pasado, es decir, identificando patrones en los
propios datos.

Lo que se persigue con esta tecnologia es simular las capacidades cerebrales
que tienen los seres humanos, gracias a la implementacién de modelos que
permiten asociar la informacién para poder realizar predicciones lo mas
realistas posibles. Para poder lograrlo, se debe disponer de un gran volumen
de datos, aunque el sistema no los ve de ese modo sino como ejemplos de tipo
practico que le permiten entendery aprender.

Los algoritmos pueden ser de tres tipos:

« Supervised Learning (aprendizaje supervisado): Con este tipo de
algoritmo se puede predecir cual es la propiedad desconocida de un
elemento concreto siemprey cuando conozcamos esa misma propiedad
en un conjunto de elementos diferentes.

« Unsupervised learning (aprendizaje no supervisado): Con este algoritmo
se puede conocer los elementos que pertenecen a un mismo grupo o a
diferentes mediante el estudio de sus caracteristicas.

« Reinforcement learning (aprendizaje por refuerzo): Es un algoritmo que
es combinacion de los dos que anteriormente hemos visto: El algoritmo
de aprendizaje lo que recibe es una valoracion sobre la importancia de
la respuesta dada. Si la respuesta es correcta, el aprendizaje por refuerzo
actla como el aprendizaje supervisado y, si la respuesta no es correcta,
ambas aproximaciones son bastante diferentes.

A modo de resumen, el aprendizaje supervisado informa sobre qué deberia
haber sido la respuesta, mientras que el aprendizaje por refuerzo solo indica si
el comportamiento se considera el adecuado y el nivel de error.
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Veamos algunos ejemplos de implementacion de Machine learning:

Identificacion de rostros: Este modo de implementacién es cada vez
mas utilizado, tanto en méviles como en diferentes aplicaciones como
Instagram, Snapchat, aplicaciones de belleza o de organizacion de
bancos de imdagenes. Gracias a esta tecnologia se pueden identificar
los rasgos identificativos del rostro de una persona (indicadores
biométricos) para poder diferenciarla de otra persona, implementando
ademas medidas de seguridad para evitar usos deshonestos como el
uso de fotos o imagenes para vulnerar sistemas de seguridad.

Gmail: Google estd muy focalizada en proteger a sus usuarios de todo
lo que le puede afectar negativamente y ha integrado tecnologia de
Aprendizaje Automatico que logra identificar el correo no deseado
o spam vy llevarlo de forma automatica a una carpeta de “correo no
deseado”. Ademas, el propio sistema aprende de forma constante, en
base al volumen enorme de informacion que circula por la plataforma,
lo que le permite mejorary tomar mejores decisiones. Otra nueva mejora
es la funcién “Smart Reply”, que permite responder a correos de forma
automatica, replicando la forma en que un usuario suele responder.

Vehiculos autéonomos y robots: Este es el futuro del transporte
profesional, ya que permiten optimizar costesy no tener las limitaciones
propias del ser humano. Esta tecnologia permite, en base a una red de
camaras e informacién constante que recibe el vehiculo desde internet,
que éste circule solo y pueda reaccionar ante cualquier situacion que se
produzca, ya que reconoce todo el entorno. Ademas, el sistema aprende
de los errores que pueda cometer y sobre el propio comportamiento
del resto de conductores con los que interacciona. Esta tecnologia
también esta disponible fuera del mundo empresarial. Empresas como
Tesla utiliza Deep Learning para poder predecir un posible accidente
segundos antes de que se pudiera producir, en base a la informacién
que recibe y a los diferentes patrones de conduccion identificados.

Analisis deimagenes de alta calidad: Podemos “ensefiar” a un sistema
de Aprendizaje Automatico a estudiar determinado tipo de imagenes,
que el propio producto es capaz de reconocer entre todas las imagenes
que se le presentan.
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Diagndsticos médicos basados en sintomas del paciente: La
Inteligencia Artificial y Machine Learning permiten identificar, en base
a unos datos y sintomas, predecir qué los puede estar produciendo vy,
en algunos casos, proponer un tratamiento adecuado adaptado para el
perfil del paciente. Empresas como IBM llevan muchos afios trabajando
en un modelo que, en base a multitud de pruebas médicas, perfiles
de pacientes e informacién de ensayos clinicos, pueda identificar qué
enfermedad es (de forma bastante exacta), la fase de la enfermedad y
qué tratamiento (aprobado o en desarrollo clinico) seria el que podria
ayudar mas al paciente.

Detectar fraudes en transacciones: Ya existen empresas y bancos
que utilizan esta tecnologia con el objetivo de evitar que se produzcan
fraudesy actividades relacionadas con el blanqueo de capitales. Gracias
al anélisis de un enorme niimero de transacciones, el sistema es capaz
de identificar las que se pueden considerar fraudulentas, pudiendo
disponer de toda la informacion pertinente para poder actuar.

Seleccionar clientes potenciales para tus productos: Gracias a la
tecnologia de Aprendizaje Automatico un sistema puede conocer a los
clientes, perfilarlos e identificar qué productos les pueden interesar. Este
tipo de desarrollos se explotan principalmente por las areas de ventasy
Marketing, cuya funcién es identificar los nichos de mercado y tratar de
captarlos con estrategias adaptadas a cada uno de ellos.

Reconocimiento de Voz: Si tuviera que hablar sobre un ejemplo de
este tipo de implementacion lo deberia hacer de Siri. Este asistente de
Apple, que incorpora en sus productos aprende de toda la informacién
sobre tu personay que reside en tus dispositivos (mensajes, calendario,
musica, recordatorios, email, contactos, notas, etc.), logrando aprender
de elloy entender mejor al usuario, ya que debe siempre responder con
coherencia.
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Big Data, IOT y 5G: Una
combinacion explosiva

La irrupcion de 10T ha supuesto un impulso para todos los desarrollos Big
Data. La aparicién de nuevos dispositivos conectados como los “vehiculos de
conduccién autonoma” o “vehiculos conectados” ha supuesto la aparicién de
nuevas fuentes de datos que estan constantemente suministrando informacion.
Sin embargo, la velocidad de las redes actuales (4G, 3G) no permite un modelo
de comunicacién en tiempo real, lo que impide que la gestion de datos y toma
de decisiones posterior sea rapida y eficiente.

Expertos como el Dr.-Ing. Thorsten Marten, de la Catedra de Disefio Ligero en
Automocion (LiA) de la Universidad de Paderborn, defiende la necesidad de
disponer de redes ultrarrdpidas 5G para poder conseguir comunicaciones
en tiempo real entre los dispositivos. Aunque todo esto implica riesgos de
seguridad, ya que conectar todo en tiempo real, para que todos se comuniquen
con todos los participantes, es necesario que se dispongan de redes, interfaces
de trabajo y protocolos abiertos.
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El Big Data es un gran aliado de las compafiias, ya que puede ayudar a
protegerlas ante los posibles ataques que pueden sufrir,detectando las posibles
vulnerabilidades de forma rapida y eficiente. Pero jcémo puede ayudar de
forma mas concreta? Hay diferentes modos:

e Creando modelos. El uso de modelos predictivos puede ayudar
a generar alertas de posibles amenazas antes de que realmente se
produzcan, pudiendo protegerse la empresa de forma anticipada.
Normalmente, con estos modelos se utilizan técnicas de inteligencia
artificial y aprendizaje automatico.

« Monitorizando los sistemas. Se pueden crear diferentes reglas que, en
base al analisis de toda la informacion que generan los sistemas, nos
avise de posibles eventos de seguridad desde el primer momento.

« Detectar los posibles ataques. Con Big Data se pueden implementar
sistemas automatizados que ayuden a la deteccién precoz de intrusos,
detectando los primeros movimientos de los atacantes. Esto permitira
evitar que los problemas generados sean mas graves.

« Analizar ataques anteriores. Por Ultimo, estos sistemas ayudan
también a analizar todos los datos que se obtuvieron previa-durante-
post un ataque, pudiendo entender qué es lo que sucedié y los motivos,
ademés de la actuacion realizada, ayudando al proceso de mejora
continua.

Una de las tecnologias que, junto al Big Data, ayudara a mejorar las soluciones
deCiberseguridad en lascompafiiaseslaAl o Inteligencia artificial. Gracias a esta
tecnologia, los propios sistemas de las compafiias pueden predecir los futuros
ataques, al estar preparados los algoritmos para trabajar con informacién de
tipos diversos y disponerse de GPUs méas potentes en los servidores.

Hay una serie de aspectos que deben tenerse en cuenta para que una
implementacion de este tipo de proyectos de Ciberseguridad sean un éxito:

« Asegurarquelosdatostengan una calidad suficientey sean consistentes.

« Los algoritmos deben entrenarse para que entiendan el contexto de la
informacion.

e Todas las variables que se utilicen en los modelos deben de estar
definidas de forma previa.

Por Ultimo, aunque implementemos los algoritmos mas avanzados, nada
puede actualmente sustituir a la inteligencia humana. Si se quiere que una
iniciativa empresarial de este tipo sea un éxito, es critico combinar tecnologia e
inteligencia humana, que las compafiias deben tener profesionales preparados
que se encarguen de optimizar los modelos y saber “cudles son las preguntas
adecuadas a realizar al sistema”.
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Estos son algunos ejemplos reales de aplicacion de Big Data en compafiias:

Empresas de entretenimiento. Netflix es una de las empresas mas
innovadoras en este tipo de tecnologia, ya que aplica un sistema que
recomienda contenidos en base a una tecnologia llamada Machine
Learning. Esta plataforma recaba una gran cantidad de datos de los
usuarios y analiza los habitos de consumo gracias a un algoritmo,
proponiendo contenidossimilares a otros usuarios con perfil similar. Esto
permite mejorar la “experiencia de los usuarios” y ofrecer contenidos
“frescos” de forma constante, lo que logra mantener el interés en lo que
la plataforma puede ofrecer. ;Como funciona este algoritmo? El sistema
se encarga de captar toda la informacion referente a:

« Usodelservicio

o Usuarios con habitos y perfiles similares

« Informacién sobre los contenidos actuales de la plataforma
« Enqué horarios usan los clientes el servicio

« Quédispositivos se utilizan

o Tiempo de uso

En base a esta informacién, el sistema prepara una recomendacion de
contenidos que ordena dentro de cada una de las filas, y se ordenan las
filas para que la experiencia del usuario sea la mejor posible, estando lo
mas recomendado arriba a la izquierda y lo menos abajo a la derecha.

Empresas Gubernamentales

o La Oficina de Inmigracion y Aduanas de Estados Unidos. Este
ente desarrollo su sistema de quiosco AVATAR, que se encarga de
obtener con sensores y cdmaras los movimientos y expresiones
de los viajeros, ademas de realizar preguntas con un “agente
automatizado”, para detectar la falta de honradez e identificar los
perfiles sospechosos.

o El Cuerpo de Marines de EE. UU. Este cuerpo militar utiliza un
sistema que sincroniza y analiza datos de multiples fuentes en
tiempo real, con el objetivo de poder predecir los ataques con
dispositivos explosivos improvisados e identificar a quienes los
crean.

« Transport for London. Este organismo utiliza un sistema de venta
de boletos con el uso de una tarjeta inteligente, lo que permite
obtener datos sobre el uso del transporte publico.
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La pandemia ha sido una catastrofe a nivel mundial para todos pero no sélo
ha traido efectos indeseados: ha logrado acelerar la digitalizacién mas de
cinco afios. Todo esto ha permitido, no sin fuertes inversiones en tecnologia,
que muchas empresas se vuelvan mucho mas eficientes y comiencen a ofrecer
nuevos servicios de valor afiadido a sus clientes.

En los primeros afios de la pandemia es logico que el foco de la inversién
fuera en soluciones relacionadas con una mejor toma de decisiones en temas
relacionados con el impacto que el virus estaba teniendo en la sociedad.
Soluciones para seguir el avance del virus o para medir aspectos como la
movilidad fueron las nuevas “novedades” que aparecieron en el ecosistema
de Big Data, aunque fueron creadas en modo reactivo mas como respuesta
a una necesidad. Esto las convierte en soluciones particulares y con una vida
muy corta.

Esta explosion de soluciones particulares a problemas puntuales, como podria
definirse la pandemia, si ha arrojado un beneficio: se ha producido una rapida
evolucién tecnoldgicay los profesionales, al ver la necesidad en el medioy largo
plazo, se han formado en todas las nuevas tecnologias emergentes que han ido
apareciendo. Las posibilidades ahora son muchas y hay capital humano capaz
de llevar los proyectos a cabo.

Las posibilidades de desarrollo de Big Data se podrian considerar infinitas.
Ahora que la pandemia esta en su fase final, las compafiias estan empezando a
invertir en proyectos de caracter mas generalista, que tengan mayor durabilidad
e impacto en el medio/largo plazo. Iniciativas como un sistema para controlar
la correcta elaboracién de facturas o un chatbot “inteligente” para una
especialidad tan compleja como psicologia son dos buenos ejemplos de lo que
se estd empezando a implementar, pero las posibilidades son infinitas.

Uno de los sectores donde mas impacto va a tener el Big Data en los proximos
afios es el sector de la salud. Aunque es cierto que la pandemia ha incentivado
la inversion en esta area, queda mucho camino por recorrer. Aspectos como
el control de la presion asistencial o el analisis de pruebas de radio-imagen,
por ejemplo, son areas de desarrollo que muchas empresas privadas estan
empezando a planificar. Ahora el reto es que todo esto impregne también el
sector publico, bastante reticente a implementar soluciones tan innovadoras.

Una de las areas donde también tendra mucha influencia, con el apoyo de la
Inteligencia Artificial, es la Ciberseguridad. Las compafiias han identificado esta
area como critica, fundamentalmente por el gran valor que tienen los datos para
los ciberdelincuentes, y la implementacion de soluciones de ciberseguridad
que “aprendan” gracias a la inteligencia artificial es clave para la proteccién de
los activos empresariales.
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